SCEUN@S
i LineA)

Metodologia

La primera etapa del proyecto consistié en el estudio, investigacién y consulta de iniciativas
sobre violencia digital desarrolladas en Latinoamérica, con el objetivo de aprender de las

experiencias, metodologias empleadas, sus aciertos y oportunidades de mejora.

Para el disefio de la encuesta anénima reformulamos las 13 formas de agresion relacionada

con las tecnologias, una tipologia de violencias realizada por Luchadoras, SocialTIC y la

Asociacion para el Progreso de las Comunicaciones, y definimos la delimitacién temporal

(2020 hasta el cierre de la encuesta en agosto 2022).

La encuesta disefiada por el equipo contd con las siguientes secciones:
e Datos sociodemograficos (para un entendimiento interseccional de la violencia)
e Acceso (para conocer sobre brecha de acceso y usos)
e Participacion (para identificar roles vulnerables en los espacios digitales)

e Una seccion por cada tipo de violencia digital (con ejemplos para facilitar la
comprension de cada tipo de violencia). En caso de haber experimentado violencia
habia preguntas adicionales de contexto: red social o plataforma donde ocurrieron

las agresiones, frecuencia, acciones tomadas, posible persona agresora.
e Consecuencias (como fue afectado/a/e).
e Denuncia ante las autoridades

Para la validacion de la encuesta realizamos dos “Talleres de co _creacion: un espacio para

generar sinerqias en torno a la_atencion del fendmeno _de violencia digital". La convocatoria

fue cerrada, dirigida a organizaciones de mujeres, poblacion LGBTIQ+, juventudes, pueblos
indigenas, discapacidad, incidencia local, migrantes y personas refugiadas, de
Centroameérica, Republica Dominicana y otros paises como México, Peru y Argentina; lo
anterior con el objetivo de asegurar la diversidad y contar con distintos criterios en la

validacion de la encuesta. En los talleres participaron 22 organizaciones y academia.

La encuesta fue divulgada desde el 15 de mayo y hasta el 30 de agosto a través de redes
sociales y directamente con organizaciones aliadas. El procesamiento de datos fue
trabajado por el proveedor DataSketch y los testimonios fueron procesados por el equipo de

Segur@s en linea.


https://luchadoras.mx/13-formas-violencia-linea-las-mujeres/
https://luchadoras.mx/13-formas-violencia-linea-las-mujeres/
https://www.ipandetec.org/2022/05/09/talleres-segurxs-en-linea/
https://www.ipandetec.org/2022/05/09/talleres-segurxs-en-linea/
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Encuesta Segur@s en linea
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Pais en el que vives

Provincia en la que vives / Departamento en el que vives / Provincia o comarca en la que vives / Distrito
nacional o provincia en la que vives

Edad en afios cumplidos
Identidad de género
Orientacion sexual
Te identificas como:
- Persona blanca
- Persona mestiza
- Afrodescendiente
- Indigena
- Otro
Pueblos a los que pertenecen las personas indigenas
Lengua materna
Escolaridad
¢ Vives en un pais diferente al que naciste? / ; En cual pais naciste?
¢ Eres una persona con discapacidad? / ; Qué tipo de discapacidad?

Marca la frecuencia con la que utilizas cada uno de los siguientes dispositivos para conectarte a
Internet:

- Computadora de escritorio
- Computadora portatil

- Consola de videojuegos

- Tableta

- Teléfono Inteligente

- Televisor inteligente

Marca la frecuencia con la que utilizas cada una de las siguientes redes sociales, plataformas y/o
servicios de mensajeria:

- Facebook

- Instagram

- Twitter

- LinkedIn

- Youtube

- Tik Tok

- Whatsapp

- Correo electronico

- Apps de citas (Tinder, Grindr, Bumble, etc)

- Plataformas de estudio (Teams, Zoom, Google Classroom, aulas virtuales, etc)
- Plataformas de trabajo (Teams, Zoom, Meet, Slack, etc)

- Videojuegos en linea
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Marca la frecuencia con la que realizas cada una de las siguientes actividades en Internet:

- Entretenimiento / Ocio

- Comunicacion

- Educacién

- Trabajo

- Participacion politica

- Mantenerme informadx

- Operaciones bancarias

- Compras en linea

- Tramites
Desde la pandemia por COVID-19, ¢ has interactuado mas con tecnologias digitales?
¢ Te identificas con alguno de los siguientes roles o labores? (marca con los que si)

- Activista

- Comunicadorx

- Participante de la politica local o nacional

- Lider o lideresa comunitaria

- Influencer

- Trabajadorx sexual

- Ninguna de las anteriores

¢ Tu labor como activista te hace sentir vulnerable en Internet? / ;Qué temas defiendes en tu labor
como activista?

¢ Tu labor como comunicadorx te hace sentir vulnerable en Internet? / ; Qué temas cubres en tu labor
como comunicadorx?

¢ Tu rol como influencer te hace sentir vulnerable en Internet? / ; Qué temas abordas en tu rol como
influencer?

¢ Tu labor como participante de la politica nacional o local te hace sentir vulnerable en Internet?
¢ Tu labor como lider o lideresa comunitaria te hace sentir vulnerable en Internet?

¢ Tu labor como trabajadorx sexual te hace sentir vulnerable en Internet?

¢ Realizas alguna actividad o labor que te haga sentir vulnerable en Internet? Cuéntanos cual
Entre 2020 y 2022, ;has experimentado violencia digital?

¢ Experimentaste violencia digital antes del 2020?

De los siguientes ejemplos de acoso y hostigamiento en linea, marca cuales has experimentado entre
2020y 2022:

- Una persona desconocida me envié mensajes insistentemente por redes sociales

- Me intentaron contactar insistentemente desde distintas cuentas luego de bloquear a la
persona

- Una persona me escribio insistentemente amenazandome

- Una persona reaccioné de manera violenta cuando le pedi que dejara de escribirme o
llamarme

- Unx compafierx de trabajo me hacia comentarios inapropiados por los canales del trabajo
- Una experiencia similar (cuéntanos abajo)

- Una experiencia similar (cuéntanos)
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Ninguna de las anteriores

27. Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos

28. Entre 2020 y 2022, ;cuan frecuente ha sido el acoso y hostigamiento en linea?

1-3 veces al afio

1-3 veces al mes

1-3 veces a la semana
Diario

Solo sucedié una vez

29. ldentifica a la persona que cometio la o las agresiones

Desconocidx / Anénimo / Perfil falso
Conocidx

Amistad

Ex pareja

Familiar

Vecinx

Compainierx de trabajo

Compafierx de estudios

Otro (especifica)

30. ¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Facebook

Instagram

TikTok

Twitter

LinkedIn

Youtube

Whatsapp

Discord

Apps de citas (Tinder, Grindr, Bumble, etc)

Correo electronico

Plataformas de estudio (Teams, Zoom, Google Classroom, aulas virtuales, etc)
Plataformas de trabajo (Teams, Zoom, Meet, Slack, etc)
Videojuegos en linea

Otro (especifique)

31. Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

Ignoré la situacion

Bloqueé a la persona agresora

Enfrenté a la persona agresora
Denuncié ante la red social o plataforma
Cerré mis cuentas y/o cambié de niumero

Pedi ayuda a una persona de confianza
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- Busqué apoyo psicoldgico
- Acudi a las autoridades
- Oftro (especifique)

De los siguientes ejemplos de acoso sexual en linea, marca cuales has experimentado entre 2020 y
2022:

- Una persona desconocida, amistad o ex pareja me envié fotografias de sus genitales sin mi
consentimiento

- Me enviaron pornografia sin mi consentimiento

- Me comentaron fotografias o videos con lenguaje sexualmente explicito

- Me pidieron fotografias o videos con contenido sexual y me senti incomodx

- Me escribieron personas desconocidas preguntando si ofrecia servicios sexuales

- Una experiencia similar (cuéntanos abajo)

- Una experiencia similar (cuéntanos)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, ¢ cuan frecuente ha sido el acoso sexual en linea?
Identifica a la persona que cometi6 la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de difusién de contenido intimo sin consentimiento, marca cuales has
experimentado entre 2020 y 2022:

- Mi pareja o ex-pareja divulgo las fotografias y/o videos intimos que le habia enviado
- Accedieron a mis dispositivos y/o cuentas y divulgaron el material intimo que ahi tenia

- Mi pareja o ex-pareja public6 o compartié sin mi consentimiento el material intimo que
grabamos juntos

- Montaron un video pornografico falso con mi rostro

- Publicaron mis fotografias en un sitio de servicios sexuales

- Una experiencia similar (cuéntanos abajo)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, 4 cuan frecuente ha sido la difusion de contenido intimo sin consentimiento?
Identifica a la persona que cometié la o las agresiones

¢En cual o cuales plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de explotacion sexual facilitada por tecnologias, marca cuales has
experimentado entre 2020 y 2022:

- Me han forzado a participar en videos o transmisiones de caracter sexual en Tik Tok u otra
plataforma

- Apliqué a una oferta laboral en Internet y en la entrevista supe que era trabajo sexual
- Me presionaron para crear contenido sexual para Internet

- Me presionaron para ofrecer servicios sexuales en Internet
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- Una experiencia similar (cuéntanos abajo)
- Una experiencia similar (cuéntanos)
- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, 4 cuan frecuente ha sido la explotacion sexual facilitada por tecnologias?
Identifica a la persona que cometi6 la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de acceso, uso, control, manipulaciéon y/o publicacidon de informacion
privada y datos personales, marca cuales has experimentado entre 2020 y 2022:

- Hackearon mis cuentas
- Robaron alguna o algunas de mis contrasefias

- Publicaron o compartieron mi informacioén privada sin mi consentimiento (numero de teléfono,
direccion, nombre completo, etc)

- Publicaron mis datos personales en sitios web o redes sociales anunciando que ofrezco
servicios sexuales (sin mi consentimiento, sea cierto o no)

- Instalaron un programa espia en mi celular o computadora
- Una experiencia similar (cuéntanos abajo)
- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos

Entre 2020 y 2022, ;cuan frecuente ha sido el acceso, uso, control, manipulacién y/o publicacién de tu
informacion privada y datos personales?

Identifica a la persona que cometié la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(méximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de suplantacién y robo de identidad, marca cuales has experimentado entre
2020y 2022:

- Crearon una cuenta falsa en Instagram con mi nombre y fotos
- Robaron mis fotos y crearon un perfil falso de OnlyFans

- Se hicieron pasar por mi en Messenger o Whatsapp para pedir informacién a mis familiares y
amistades

- Entraron a mi correo o redes sociales e hicieron publicaciones haciéndose pasar por mi

- Una experiencia similar (cuéntanos abajo)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, 4 cuan frecuente ha sido la suplantacién y robo de identidad en linea?
Identifica a la persona que cometié la o las agresiones

¢En cual o cuales plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de amenazas en linea, marca cuales has experimentado entre 2020 y 2022:
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- Recibi amenazas de agresion fisica e intimidaciones sexuales por medios tecnolégicos

- Luego de dar mi opinién o comentar alguna publicacion en Internet recibi amenazas para que
borrara el contenido o dejara de opinar

- Me enviaron mensajes diciendo que saben donde vivo o trabajo y amenazan con agredirme
fisica o sexualmente

- Una experiencia similar (cuéntanos abajo)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, 4 cuan frecuentes han sido las amenazas en linea?
Identifica a la persona que cometi6 la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)
De los siguientes ejemplos de extorsion en linea, marca cuales has experimentado entre 2020 y 2022:

- Me obligaron a hacer algo que no queria, porque me amenazaron con publicar en Internet
informacién que podria dafiarme.

- Me pidieron dinero a cambio de no publicar mis fotografias o videos intimos en Internet

- Me pidieron mas fotografias o videos intimos a cambio de no compartir mi material con
conocidos

- Crearon fotografias pornograficas falsas con mi rostro y amenazaron con publicarlas si no
hacia algo mas por ellxs

- Amenazaron con hacerle dafio a mi familia si no hacia algo a cambio

- Una experiencia similar (cuéntanos abajo)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, ¢ cuan frecuente ha sido la extorsion en linea?
Identifica a la persona que cometié la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de desprestigio en linea, marca cuales has experimentado entre 2020 y
2022:

- Publicaron en Internet informacion falsa para dafiarme

- Cuestionaron mi credibilidad personal o profesional por publicaciones en redes sociales
sacadas de contexto

- Una experiencia similar (cuéntanos abajo)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, ¢ cuan frecuente ha sido la desprestigio en linea?
Identifica a la persona que cometid la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)
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De los siguientes ejemplos de expresiones discriminatorias y discurso de odio, marca cuales has
experimentado entre 2020 y 2022:

- Me etiquetaron en comentarios donde me ofendieron por mi personalidad, ideas, apariencia,
discapacidad, gustos, orientacion sexual, creencias u opiniones.

- Comentaron publicaciones con insultos hacia mi o mis allegados

- Me enviaron mensajes privados en donde me atacaron o se burlaron de mi por mi
personalidad, ideas, apariencia, discapacidad, gustos, orientacion sexual, creencias u
opiniones.

- Divulgaron mi informacioén en foros o grupos para insultarme

- Una experiencia similar (cuéntanos abajo)

- Ninguna de las anteriores
Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
Entre 2020 y 2022, ;cuan frecuentes han sido las expresiones discriminatorias y/o discurso de odio?
Identifica a la persona que cometi6 la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(maximo 3)

Cuando ocurri6 la o las agresiones, ¢ qué accion o acciones tomaste? (maximo 3)

De los siguientes ejemplos de afectaciones a canales de expresion y ataques coordinados, marca
cuales has experimentado entre 2020 y 2022:

Hackearon las cuentas de mi organizacion, colectivo o pagina publica

Un grupo de personas se organiz6 para denunciar mi contenido en redes sociales

Una experiencia similar (cuéntanos abajo)

Ninguna de las anteriores

Entre 2020 y 2022, ; tuviste alguna experiencia similar a los ejemplos anteriores? Cuéntanos
¢ Por cual tipo de contenido o tematica te agredieron? (marca maximo 2)

Entre 2020 y 2022, ;cuan frecuentes han sido las afectaciones a canales de expresién y/o ataques
coordinados?

Identifica a la persona que cometié la o las agresiones

¢En cual o cudles plataformas, redes sociales o servicios de mensajeria han ocurrido las agresiones?
(méximo 3)

Cuando ocurrid la o las agresiones, ¢ qué accién o acciones tomaste? (maximo 3)
¢,Como te ha impactado la violencia digital?
¢ Qué te hace sentir o te hizo sentir la violencia digital?
- Frustracién
- Enojo
- Miedo
- Culpa
- Verglenza
- Inseguridad
- Ansiedad
- Cansancio
- Oftro (especifica)

- Ninguna de las anteriores



95. Entre 2020 y 2022, ¢ intentaste denunciar algun caso de violencia digital ante las autoridades estatales?
96. ¢Como fue el proceso de denuncia?
97. ¢Conoces las leyes que te protegen ante la violencia digital?
98. ¢Por qué tomaste la decision de no denunciar ante las autoridades estatales?
- Por temor a las consecuencias
- Porque no sabia como ni donde
- Por desconfianza en las autoridades
- Por desconfianza en el sistema de justicia
- Por temor a ser revictimizadx
- No guardé la evidencia
- No me parecié6 relevante
- Porque no quise
- Senti que no valia la pena
- Oftro (especifica)

99. Aqui puedes contarnos mas sobre tu situacidon de violencia digital. Es opcional y recuerda que esta
informacién es completamente andénima



